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[REGNUMDATESTAMP] 

На №  

О направлении информации 
по информационной безопас-
ности  

 Краевые государственные орга-
низации, подведомственные Ми-
нистерству образования и науки 
Алтайского края 
 
Муниципальные органы управле-
ния образованием 

 
 

В целях повышения уровня информационной безопасности и 
устойчивости информационных систем и ресурсов направляем для 
использования в работе разработанный Министерством цифрового развития и 
связи Алтайского края бюллетень по повышению защищенности 
информационной инфраструктуры (прилагается). 

Дополнительно информируем о недопустимости использования 
протокола RDP для обеспечения подключений из публичной сети Интернет к 
автоматизированным рабочим местам, серверам, информационным системам, 
находящимся под контролем организации. 

Протокол RDP имеет значительное количество уязвимостей и является 
второй по популярности точкой получения доступа к инфраструктуре 
организации после электронной почты. 

При необходимости удаленного подключения рекомендуем 
использовать технологию VPN с отечественными и сертифицированными 
средствами организации криптографически защищенного канала связи 
(например, OpenVPN-ГОСТ). 

В случае краткосрочных подключений (например, для оказания 
технической поддержки пользователям) рекомендуем использовать 
программное обеспечение удаленного управления и мониторинга 
АССИСТЕНТ. 

 
Приложение: в электронном виде. 
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